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FTAPI Zustellungen sicher und einfach empfangen

Sie haben von einem lizenzierten FTAPI-User eine Zustellung mit der Sicherheitsstufe 1,2,3 oder 4 erhalten.

Wie Sie den Anhang einer solchen Zustellung herunterladen bzw. entschlisseln (bei Sicherheitsstufe 4

auch den Nachrichtentext), wird im Folgenden naher beschrieben.

Bedeutung der verschiedenen Sicherheitsstufen

@ Sicherer Link

« Die Zustellung wird unter einem sicheren Link abgelegt. Die Dateilibertragung ist dabei verschlis-
selt. Jede Person, die diesen Link kennt, kann die Zustellung 6ffnen und die Dateien herunterladen,
ohne ein FTAPI-Konto zu besitzen.

‘!2/31 Sicherer Link + Login

« Die Zustellung wird unter einem sicheren Link abgelegt. Zum Abruf der Zustellung muss der Emp-
fanger zusatzlich Gber einen FTAPI-Account verfligen bzw. sich einen FTAPI Gast-Account erstellen.

6 Sicherer Link + Login + verschliisselte Dateien

« Der Anhang der Zustellung ist Ende-zu-Ende verschliisselt. Zur Entschliisselung der Daten be-
notigen Sie einen FTAPI Gast-Account sowie den SecuPass-Key. Durch den SecuPass-Key erhalt
niemand aulBer Ihnen und dem Sender Zugriff auf die versendeten Dateiinhalte.

6 Sicherer Link + Login + verschliisselte Dateien + verschliisselte Nachricht

« Der Anhang und der Nachrichtentext der Zustellung sind Ende-zu-Ende verschliisselt. Zur Ent-
schliisselung der Daten und des Texts bendtigen Sie einen FTAPI Gast-Account sowie den Secu-
Pass-Key. Durch den SecuPass-Key erhalt niemand aul3er lhnen und dem Sender Zugriff auf die
versendeten Dateiinhalte und den Nachrichtentext.

Die folgenden Schritte sind einmalig notwendig. Haben Sie sich einen Gast-Account und einen SecuPass-Key
angelegt, kénnen Sie beides fiir scémtliche Zustellungen verwenden, die Sie von einem lizenzierten FTAPI-
User erhalten oder an diesen versenden.

Vergessen Sie lhren SecuPass Key nicht! Ohne Ihren SecuPass Key kénnen Sie auf Ihre Ende-zu-Ende ver-
schliisselten Daten (Sicherheitsstufe 3 und 4) nicht mehr zugreifen. Auch der Administrator kann lhren

SecuPass Key nicht wiederherstellen!



FTAPI Zustellungen sicher und einfach empfangen

1. Zustellungen mit Sicherheitsstufe @ offnen

Haben Sie von einem lizenzierten FTAPI-User eine Zustellung mit der Sicherheitsstufe 1 erhalten, erscheint
diese in lhrem gewohnten E-Mail-Programm. Sie sehen hier den Absender, den Betreff, die Textnachricht
sowie den Anhang (dies gilt auch fiir Zustellungen mit den Sicherheitsstufen 2,3 & 4).

VVO: Vertrauliche Patientendaten - INBOX

Nachricht
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®e VVO: Vertrauliche Patientendaten

Anna Neuner
m.mueller@wbb.com
Mittwoch, 29. November 2017 um 13:21

Details anzeigen
Anha Sensible_Patientendaten_01.pdf (2.19 MB) Sensible Patientendaten 02.docx (147 kB)

Guten Tag Herr Miiller,

im Anhang finden Sie wie besprochen die Unterlagen.
Selbstverstandlich werden alle Dokumente sicher und vertraulich tiber unser Austauschportal iibermittelt.

Gerne stehe ich fiir Riickfragen zur Verfiigung.

Beste GriiBe
Anna Neuner

Setzen auch Sie auf héchste Sicherheit - FTAPI fur Ihr Untemehmen testen!

Um den Anhang der Zustellung herunterzuladen, klicken Sie auf den Button ,Download starten” am Ende
der Zustellung. Die Zustellung wir ber einen sicheren Link direkt im Browser gedffnet und Sie kénnen
mit dem Download der Anhange beginnen. Enthélt eine Zustellung mehr als einen Anhang, werden alle
Dateien gesammelt als Zip-Datei abgelegt.
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Guten Tag Herr Miller,

im Anhang finden Sie wie besprochen die Unterlagen.
Selbstverstandlich werden alle Dokumente sicher und vertraulich iber unser Austauschportal ibermittelt.

Gerne stehe ich fir Rickfragen zur Verfigung.
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2. Zustellungen mit Sicherheitsstufe @ offnen

FTAPI Zustellungen sicher und einfach empfangen

Auch diese Zustellungen erhalten Sie in |hr gewohntes E-Mail-Programm (s. Sicherheitsstufe 1). Eine Zu-
stellung mit Sicherheitsstufe 2 erfordert jedoch einen FTAPI-Account, um den Anhang herunterzuladen.

Wenn Sie bereits tber einen FTAPI-Account verfligen, kdnnen Sie sich mit lhren Zugangsdaten direkt in
die Web-Oberflache einloggen und die Anhdnge der Zustellung herunterladen. Haben Sie Ihr Passwort
vergessen, klicken Sie im Login-Fenster der Web-Oberflache auf,Passwort vergessen” und folgen Sie den

Anweisungen.

Sollten Sie noch keinen FTAPI-Account besitzen, werden Sie gebeten, sich einen Gast-Account zu erstellen.
Dieser ist fiir Sie kostenfrei. |hr Benutzername ist dabei vorgegeben (= Ihre E-Mail-Adresse), das Passwort
kdnnen Sie selbst festlegen. Klicken Sie anschlieBend auf,Bestdtigen” und Ihr Account wird automatisch
angelegt. Eine Bestatigung tber die erfolgreiche Erstellung Ihres Accounts erhalten Sie per E-Mail.
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Nachdem Sie lhren Account erstellt haben, befinden Sie sich direkt in der FTAPI Web-Oberfldche und kdn-
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FTAPI Zustellungen sicher und einfach empfangen

3. Zustellungen mit Sicherheitsstufe é ( 6) offnen

Zustellungen mit der Sicherheitsstufe 3 bzw. 4 sind Ende-zu-Ende verschliisselt. Sie sehen diese Zustel-
lungen ebenfalls in Threm gewohnten E-Mail-Programm (Ausnahme: da bei Sicherheitsstufe 4 der Nach-
richtext verschliisselt ist, kbnnen Sie ihn an dieser Stelle nicht sehen).

Um den Anhang (und die Textnachricht) einer Ende-zu-Ende verschliisselten Zustellung entschliisseln zu
konnen, benoétigen Sie einen FTAPI Account (Ihr Haustiirschliissel - Authentifizierung) sowie einen SecuP-
ass-Key (lhr Tresor-Schliissel).

Sollten Sie noch keinen FTAPI Account besitzen, werden Sie gebeten, sich einen Gast-Account zu erstellen.
Dieser ist fiir Sie kostenfrei. Folgen Sie dazu den Anweisungen unter ,Zustellungen mit Sicherheitsstufe
2 offnen”.

Haben Sie Ihr Passwort vergessen, klicken Sie im Login-Fenster der Web-Oberflache auf,Passwort verges-
sen” und folgen Sie den Anweisungen.

Wenn Sie sich mit Ihren Zugangsdaten erfolgreich in die Web-Oberflache eingeloggt haben, sehen Sie
direkt die Zustellung, die lhnen geschickt wurde. Um die Ende-zu-Ende verschliisselten Anhdnge (bei
Sicherheitsstufe 4 auch den Nachrichtentext) entschliisseln zu kénnen, bendtigen Sie zusatzlich noch einen
SecuPass-Key. Diesen miissen Sie sich einmalig anlegen und kénnen ihn anschlieBend zur Ver- und Ent-
schliisselung aller weiteren Zustellungen verwenden.

Zustellung von Anna Neuner

Der SecuPass Key ist fiir eine
durchgdngig (Ende-zu-Ende)
Vertrauiiche Daten verschliisselte Ubertragung
der Dateien notwendig. Nie-
mand aulser dem Sender
und dem Empfinger erhdilt

6 Sicherheitsstufe 3 17.01.2018 11:27 @ Gitig fir 89 Tag(e)

Sicherer Link + Login + VerschlUsselte Dateien 'Y 458 kB, 2 Dateien

Guten Tag Herr Miiller,
im Anhang finden Sie wie besprochen die Unterlagen.
sndli denall icher und

iiber unser Austauschportal iibermittelt.

Garme e kg verts so Zugriff auf die versende-
Beste GriiBe
ten Dateiinhalte.

Fir Sie wurde ein Download mit der héchsten
Sicherheitsstufe von FTAPI® zur Verfiigung gestellt. Dazu
Ist es notwendig, dass Sie sich einmalig einen SecuPass™
Key anlegen.

Download SchlieRen




FTAPI Zustellungen sicher und einfach empfangen

Klicken Sie auf den Hinweis zur Erstellung des SecuPass-Keys. Sie werden nun aufgefordert, Ihren SecuP-
ass-Key einmalig festzulegen. Klicken Sie anschliefend auf ,Speichern. Eine Bestatigung Uber die Akti-
vierung des SecuPass-Key erhalten Sie per E-Mail.

Wiihlen Sie Ihren SecuPass™ Key

Sie mchten zukiinftig mit cer hochsten
Sicherheitsstufe von FTAPI® arbeiten. Dazu ist es
notwendig, dass Sie sich einmalig einen SecuPass™
Key erstellen. Wahlen Sie hier einen moglichst langen
SecuPass™ Key.

Speichem

Zwischenschritt Versender: Nachdem Sie einen SecuPass-Key angelegt haben, ist es erforderlich, dass der
Versender diesen ersten Zugriff einmalig freigibt. Er wird darliber automatisch per E-Mail informiert.

Zustellung von Anna Neuner
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Vielen Dank, dass Sie SecuPass™ aktiviert haben. Der
Versender wurde dariber benachrichtigt und muss nun
einmalig diesen ersten Zugriff freigeben.

Download SchlieBen

Hat Sie der Versender freigeben, kénnen Sie mit Hilfe lhres SecuPass-Keys den Anhang der Zustellung (bei
Sicherheitsstufe 4 auch den Nachrichtentext) entschliisseln und herunterladen.



FTAPI Zustellungen sicher und einfach empfangen

Sie haben noch Fragen?

Wenden Sie sich an uns.
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